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1. INTRODUCCION

Con fecha 11 de septiembre de 1994, d Instituto de Contabilidad y Auditoria de
Cuentas publicd una Resolucion afiadiendo una nueva Norma Técnica de Auditoria
acerca de las debilidades del Sistema de Control Interno (S.C.l.) de la empresa
Concretamente en €l punto 6° sefida: "...la identificacion de una deficiencia importante



significa una situacién en la cual e Auditor estima que los procedimientos
establecidos, o e grado de cumplimiento de los mismos, no proporcionan una
seguridad razonable de que los errores e irregularidades -por importantes
significativos con respecto a las cuentas anuales que estan siendo auditadas-, pudieran
prevenirse o detectarse facilmente por los empleados de la entidad en el curso normal
de gjecucion de las funciones que le fueron asignadas'.

A continuacion, en e parrafo 7 indica: "El auditor, cuando realiza una auditoria de
las cuentas anuales de una entidad, tiene la obligacion de comunicar exclusivamente a
la Direccion. Al Comité de Auditoria en su caso, o cuando € auditor 1o considere
conveniente a los Administradores de la misma, las debilidades significativas
identificadas en el SC.I. durante el curso de su trabajo. también podra, optativamente,
comunicar sugerencias constructivas para meorar dicho control, s bien la
responsabilidad de su implantacion sera de la entidad".

Sintiéndonos preocupados por e hecho de que el auditor pueda cumplir fielmente las
Normas de Auditoria, comprendemos la dificultad de llevar a cabo en toda su extension
la norma precedente, pues pueden aparecer problemas como los que detallamos a
continuacion: ¢como identificar las debilidades?, ¢se han detectado todas?, ¢son
debilidades actuales coyunturales o persistentes?, ...

Por otra parte, segin Resolucion de 19 de enero de 1991 del Presidente del Instituto
de Contabilidad y Auditoria de Cuentas -1.C.A.C-, por la que se publican las Normas
Técnicas de Auditoria, en su apartado 2.4 recoge €l estudio y evaluacion del S.C.I. y,
concretamente e apartado 2.4.21 afirma que la evaluacion del S.C.l. se rediza
principalmente mediante cuestionarios, resimenes de procedimientos, flujogramas e
instrucciones. En este sentido insisten los manuales del R.E.A., RE.G.A, CEJA.y, en
general, numerosas publicaciones que resaltan e uso de flujogramas como técnicas a
utilizar en laevaluacion del S.C...

Para poder ayudar en la resolucién préctica de aplicacion de la Norma, pretendemos
desarrollar un método analitico que nos permita emitir formalmente informe sobre las
debilidades encontradas en €l S.C.I. de la empresa. Para ello supondremos que & auditor
ya tiene realizado todo su estudio de las conexiones ldgicas entre los distintos



procedimientos de control interno que la empresa tenga establecidos, su adecuacion, su
fiabilidad individual asi como todo lo dirigido a expresar la estructura del S.C.I. de la
misma mediante una representacion en forma de grafo dirigido, lo cual es en realidad €
andlisis de control interno basado en € Flujo de Transacciones al que se refiere €
Manua Préctico de Control Interno del R.E.A., identificado como ciclos basicos de la
actividad:

a) El flujo de autoridad y control.

b) El flujo de efectivo y de movimiento de mercanciasy servicios.

c) El flujo de hechos econémicos y de informacién contable. Que es, en definitiva, la
representacion de los ciclos mas importantes de la empresa 'y su interrelacion en
forma de grafo.

Un grafo en e sentido que nosotros lo trataremos aqui consta de nodos y €es, de
forma que los ges representan procedimientos de control y los nodos son los distintos
puntos de conexion entre procedimientos. Supondremos |os nodos perfectamente fiables,
mientras que |os procedimientos son susceptibles de error.

2. DETERMINACION DE LA FIABILIDAD DEL SISTEMA DE CONTROL
INTERNO Y DETECCION DE DEBILIDADES

Hay diversos algoritmos que nos permiten la fiabilidad de un Sistema conocidas las
fiabilidades individuales, la mayoria trata con sistemas sencillos (de pocos nodos y €es),
pero I6gicamente la estructura de un S.C.l. de una entidad suele ser la de un sistema
complejo con gran cantidad de nodos y gjes, en general.

A efectos del cdlculo de la fiabilidad del sistema, supondremos que los
procedimientos son estadisticamente independientes dos a dos, 1o cua puede parecer una
restriccion seria, pero hemos de hacer notar que la exigencia de independencia es
necesaria e intrinseca a los mecanismos de control interno de la empresa, para que no
haya ateraciones, intromisiones, desviaciones en los resultados debidos a influencias
genas a procedimiento, etc.



Muchas de las técnicas agoritmicas destinadas a trabgjar con grandes sistemas se
basan en lalocalizacion de los caminos minimos (path sets), o de los conjuntos de corte
minimos (cut sets), para dar la Fiabilidad del sistema como la probabilidad de que al
menos un camino minimo esté operativo, o bien estudiar la No-fiabilidad del sistema
como la probabilidad de que a menos un corte minimo haya ocurrido’.

Un camino es un conjunto de procedimientos que, funcionando, hace que & sistema
funcione. Se dice minimo en e sentido de que s cuaquiera de los procedimientos que
intervienen en e corte vuelve a entrar en funcionamiento, entonces el sistema global
vuelve afuncionar.

Un corte es el concepto dua del anterior, es decir, se trata de un conjunto de
procedimientos cuyo falo provoca el falo del sistema. Se dice minimo en e sentido de
gue s cuaquiera de los procedimientos que intervienen en el corte vuelve a entrar en
funcionamiento, entonces el sistema global vuelve a funcionar.

Vamos arepresentar en cuadrados los nodos inicia y final del Sistema, en circuloslos
nodos intermedios y, mediante ges, los distintos procedimientos de control. Para
referirnos a un ge lo haremos mediante la expresion: {i,j}', {i,j}", ... Ademas para
referirnos a un corte minimo daremos detalle de los ges que o componen escribiéndolos
entre corchetes:

Ciel{ivigHingo - Aimim]

Momentaneamente en los dos primeros gemplos, a ser muy sencillos hemos
asociado a cada gje su fiabilidad y la hemos anotado directamente en lafigura.
EJEMPLO 1.

Figura |

! Véase [5] HAUPTMANSS



Para la determinacion de la fiabilidad de este sistema, dada su simplicidad, es
suficiente con aplicar las leyes serie-paralelo’:

Rg=[0.7+0.75+0.6-0.7x(0.75+0.6)-0.75x0.6+0.7x0.75x0.6)] 0.98=0.9506

L os conjuntos de corte en este caso son:
C1={1.2{1.2}{1.2}"Ty Co=[{2,3}]

Parece de sentido comin que la debilidad debe estar en Co pues € sdlo fallo del ge

{2,3} provocaé falo del sistema pero, si aplicamos la teoria de fiabilidad, tenemos:

Pr(C7)=(1-0.7)(1-0.75)(1-0.6)=0.03
Pr(C5)=1-0.98=0.02

Es decir, hay un 3% de fallos producido por € corte primero, mientras e segundo
s6lo produce un 2%.

Por otra parte, lafiabilidad también puede calcularse por:

Rg=1-Pr(C1 Cp)=1-Pr(Cq)-Pr(Co)+Pr(Cq Cp)=1-0.03-0.02+0.03X0.02=
=0.9506
EJEMPLO 2:

El hecho de que la fiabilidad se mantenga 0 mejore en e tiempo no significa que no
puedan aumentar las debilidades. De hecho es, es posible que a determinar en dos
momentos distintos la fiabilidad de un sistema que consta de elementos y conexiones
cuyo funcionamiento depende del tiempo, se obtenga la misma fiabilidad en ambos casos,
y sin embargo puedan haber surgido debilidades no apreciadas en € primer momento. Un
caso similar seria €l hecho de que, determinadas |as fiabilidades de dos sistemas, € mas
fiable de los dos, sin embargo tuviera debilidades més importantes.

Si las fiabilidades de los procedimientos individual es son:

2 Véase [3] CUSHING



R112:0.9; R213:0.8; R'213:0.7; R113:0.9; R314:0.75

0.8

0.7

Figura 2

Se obtiene como fiabilidad del sistema, usando las leyes serie-paralel 0: Rg=0.94995

Se hace un regjuste en el control interno de la empresa, surgiendo nuevas fiabilidades
individuales:

R112=0.9; R213=0.8; R'213:0.95; R113:0.9; R314:0.65

Lo cual dalugar aun aumento en lafiabilidad del Sistema que ahora es: Rg=0.9548

No obstante, s analizamos en profundidad los conjuntos de corte del sistema
Ilegamos a la conclusion de que € segundo presenta alguna debilidad més fuerte que €
primero. Vedmodo en detalle.

Suponemos que en funcion de la materialidad establecida en e proceso de
planificacion globa de la auditoria, hemos decidido que se acepta un fallo parcial del
sistema, € cua provoque fallo global, sblo si su probabilidad de ocurrencia es inferior al
3%. En el sistema del giemplo los posibles cortes minimos son:

C1=[{1.2}{1.3}]; Co=[{1.2}{34}]; C3=[{24}{ 2.4} {1.3}]; C4=[{2.4}{2.4}'{3,4}]

Y, para e primer blogue de datos, las probabilidades de ocurrencia de fallo debido a
los distintos cortes son:



Pr(Cp=(1-r1 2)(1-r1 3)=0.01 (1%)
PI‘(C2)=(1-I‘12)(1—[‘314):0.025 (2.5%)
Pr(C3)=(1-r2 4)(1-r'2 4)(1-r1 3)=0.006 (0.6%)
Pr(C4):(1-r214)(1—r'214)(1-r314):0.015 (1.5%)

Que como se observa, se encuentra dentro de |os méargenes aceptabl es.

Sin embargo, respecto al segundo conjunto de datos -€l que consigue mejor fiabilidad
del sistema- |as probabilidades mencionadas son:

Pr(Cy)=0.01 (1%)

Pr(C,)=0.035 (3.5%)
Pr(C3)=0.001 (0.1%)
Pr(C,)=0.0035(0.35%)

Por 1o que debe emitirse e informe de deteccion de debilidad, indicando ademés que
es en los procedimientos de control interno representados por {1,2}{3,4}, es decir, €
falo globa ocurre s falan estos dos procedimientos simultdneamente y ademas esta
fuera de los limites que se deberian permitir.

EJEMPLO 3:

Consideramos € subsistema® "Conversion de Albaranes en Facturas' que
describimos a continuacion.

Una empresa de amacengje y distribucién elabora dos tipos de abaranes, uno reflgja
los envases en depdsito y € otro la mercancia propiamente dicha (liquidos).

% Una parte cerrada de un S.C.I. se denomina subsistema. Para poder tratar con una extensi6n adecuada
al documento que presentamos, no es posible gjemplarizar todo e S.C.1. de una empresa, por lo que
hemos optado por estudiar la fiabilidad y debilidades en un subsistema.



En el ge{1,2} representamos e procedimiento de elaboracion de un documento que
recoge €l contenido de los géneros, sin tener en cuenta los envases, mientras el e {1,3}
representa el documento que recoge el total de envases que llegaron.

El procedimiento de comprobacién de la diferencia entre envases entrados y salidos
se representa por € ge {3,6}. S hay mas entrada que sdida de envases, €
correspondiente documento se envia ala seccién 9, si e nimero de envases que entran y
salen es e mismo, se envia e documento a la seccion 10 y, s hay menos entradas que
salidas de envases, e documento va a la seccién 11. Por Ultimo, en esta linea, los ges
{9,123}, {10,213} y {11,13} representan las correspondientes acciones de efectuar el
apunte contable con la variacion de existencias en deposito.

Respecto a la otra linea de albaranes, constatamos que la empresa tiene dos lineas de
venta, la venta directa por la empresa (ge { 2,5}) y los géneros en depdsito para servicio
a grandes superficies, que representamos por e ge {2,4}. De acuerdo con la orden de
pedido recibida por una gran superficie, se prepara en amacén el mismo (ge {4,7}). En
paralelo setiene el proceso de comprobar que € pedido que se sirve en la gran superficie
coincide con € abaran que se firma (ge {4,7}"). El siguiente paso es la preparacion del
abarén de abono para la facturacion del proveedor (gje {7,12}). Para finalizar esta linea,
el ge{12,13} representala comprobacion de que todos los albaranes de abono de todos
los proveedores han sido incorporados en la facturacion mensua de compras.

Finamente, respecto a la linea de venta directa de la empresa, un procedimiento
control consiste en comprobar el parte de carga diario con los albaranes de la preventa
(e {5,8}), el ge{8,12} consiste en comprobar que todos los abaranes de preventa han
sido incorporados a la facturacion mensual.

Como grafo representado este Subsistema presentamos e siguiente:




Donde los ges representan los distintos procedimientos empleados en el subsistema,
mientras los nodos representan |os documentos manejados o |os eslabones que ponen en
funcionamiento los procesos. Suponemos los nodos perfectamente fiables, mientras que
los procedimientos son susceptibles de error. Por lo tanto, cada gje |leva asociada una

probabilidad (Ia de éxito del procedimiento que representa), y que denotaremos mediante
i ji donde los subindices denotan los nodos inicia y final de la gey, caso de existir

entre dos nodos més de un €je, se denotara la fiabilidad de los siguientes mediante: r'; J

r“i,j""

Supongamos que las fiabilidades del grafo anterior se presentan en lamatriz:
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Haciendo la salvedad de que el elemento my 7, que representa |a fiabilidad entre los

nodos Yy , sehacaculado a partir de las fiabilidades de dos ramas en paraelo:

r4,7=r'4,7=08 My 7=rg7+r'47-1471'47=0.96

El grafo es equivalente, solo a efectos del cllculo de lafiabilidad, a siguiente:




Siendo lafiabilidad del sistema:

Rs =p1(P3 +P4 -P3 P4)Ps +P2 [1-(1-pe)(1-p7)(1-pg)l-
-P1(P3 +P4 -P3 P4)Ps5 P2 [1-(1-pe)(1-p7)(1-pg)]

Donde

P1=r12:P2=r13r36: P3=r24(47+1'47-147147)712 P4=T25r581812; P5
=r12,13:P6 =r6,919,13: P7 =6,10 10,13 P8 =I6,11 111,13

En este caso, tendremos;

p1 =0.950, py =0.792, p3 =0.524, py =0.399,
pg =0.920, pg =0.577, p7 =0.891, pg =0.712

Por lo que lafiabilidad total del sistema es Rg=0.918.

En este método para sistemas como € anterior, que realmente es muy simple
comparado con las verdaderas estructuras que se dan en un buen S.C.1., hemos aplicado
técnicas de reduccién de sistemas utilizando leyes serie-paralelo pero, para casos
complegjos, es necesario aplicar otro tipo de métodos mediante conjuntos de corte
minimos, como ya sea ha especificado con anterioridad. En este caso aparecen més de
100 de €llos, que denotaremos por Cj, y vamos a especificar de forma resumida a

continuacion;

C1=[{1.2:{1,3}]; Co=[{1,2}{3,6}]; C3=[{1,2}{6,9}{6,10}{6,11];
C4=[{1,2}{6,9}{6,10}{ 11,13}]; C5=[{1,2}{6,9}{ 10,13}{ 6,11} ];



Ce=1{1,2}{9,13}{6,10}{6,11}]; C7=[{1,2}{6,9}{6,10}{ 11,13} ];
Cg=[{1,2}{9,13}{6,10}{11,13}]; Co=[{ 1,2}{9,13}{10,13}{ 6,11} ];
C10=1{1.2}{9,13}{10,13}{ 11,13}]

Cambiando en todos los conjuntos anteriores e ge {1,2} por & par {2,4}{2,5}
tenemos otros 10 conjuntos de corte minimos:

Coo=l{2.4}{2,5}{9,13}{ 10,13}{ 11,13} ]

Repitiendo el mismo proceso anterior de cambiar € ge[1,2] por los correspondientes
en cada caso que se detalla, obtenemos los restantes conjuntos de corte, que
presentamos a continuacién en forma resumida:

Por gemplo, €l corte Cqo nos indica que estan en estado de fallo los componentes (6

ges) {2,4} {2,5}, y {3,6}, lo cua es equivalente aimaginar que hemos borrado los tres
gjes mencionados. El estado de fallo del sistema se produce porque e grafo queda
partido en dos subgrafos no conectados, provocando ademés la desconexion del nodo de
entrada -nodo 1- al de salida-nodo 13-:




La probabilidad de que ocurra uno de los cortes es e producto de las no-fiabilidades
de los ges que intervienen en e corte, debido a que estamos suponiendo independencia
entre los distintos fallos.

S suponemos gque hemos decidido que todos agquellos cortes con probabilidad de
ocurrencia superior a 1% deben anotarse como debilidades, entonces tenemos:

Pr(C71)=0.0105; Pr(Cg1)=0.0101; Pr(Cg1)=0.0126; Pr(Cg,)=0.0105

Y d, ademés, queremos informar de aquellos fallos que necesitan muy pocos
elementos para ocurrir -por gemplo, menos de tres-, debemos informar de los

C1, C2, C101. C102

Por lo tanto, podemos aplicar esta técnica de cortes minimos para emitir € informe
relativo alas debilidades en el S.C.I., atendiendo a dos criterios de clasificacion:

1. Detectar qué cortes pueden ocurrir con una mayor probabilidad y s ésta supera
cierta cota preestablecida en funcion de la materialidad, lo cua plantea una
debilidad.

2. Detectar los cortes con minimo nimero de componentes, lo cua aungue la
probabilidad de ocurrencia sea pequefia, nos permite avisar del hecho de que caso
de variar las fiabilidades individuales de los procedimientos de control interno
podria producirse un error debido al que € fallo globa depende de muy pocos
falos individuaes.

3. Un tercer apartado del informe -no obligatorio seglin las Normas Técnicas de
Auditoria-, puede ser las sugerencias para mejorar la fiabilidad de elementos
individuales para los gjes de cortes tipo 1, mientras que para los del tipo 2, se
mejorard afadiendo procedimientos en paralelo alos ya existentes.



A la vista de los conjuntos de corte que hemos comprobado que se salen de las
normas establecidas, tendriamos que incluir en e informe sobre las debilidades del S.C.1.

"Cuando ocurren los fallos descritos por los conjuntos de corte: C71, Cgq, Cgp 0 Cgo

se produce un fallo total del sistema que ademas se sale de los limites previstos, por |o
gue debe aumentarse la fiabilidad de los procedimientos individuales que forman los
conjuntos de corte anteriores, para conseguir que disminuya la frecuencia de aparicion
de fallos totales debidos a dichos cortes. Respecto a C71, sefialamos que se producen
errores combinados, més frecuentemente de lo normal, en los procedimientos { 7,12},
{2,5} y {1,3} descritos al principio...".

Andlogamente podriamos detallar 1os otros conjuntos de corte. Ademéas como una
segunda parte del informe podriamos afiadir:

"Ocurren falos globales, d falar tan sdlo dos procedimientos individuales en los para
los conjuntos de corte: Cq, Co, C101, C102, €s decir, a falar smultaneamente los
procedimientos: {1,2} y {13}, o bien {1,2} y {3,6},..., por lo que deberiamos
introducir modificaciones que aumentan el nimero de elementos en estos conjuntos de
corte".
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