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ABSTRACT

En esta ponencia, ante la situacién actual y futura que se esta gestando en los entornos empresariales, se
pretende abordar frontalmente €l problema fundamental de la aplicacion incontrolada (en sus aspectos de seguridad,
confidencialidad, integridad, etc.,.) de las herramientas informaticas a nivel empresarial, el rechazo a cuestionar la
orientacion de la utilizacién de tales nuevas tecnologias y su importancia como factor de transformacion socio-
econdmica.

PLANTEAMIENTOS INICIALES.

Actudmente € progreso de las tecnologias de la informacion y las comunicaciones (ICT) puede
considerarse como uno de |os grandes factores de innovacion anivel organizaciond. Se han creado potentes sistemas
capaces de almacenar, procesar y tranamitir a gran velocidad enormes cantidades de informacion. La introduccién
masiva de los sstemas de informacion en  mundo de los negocios, la indudtria, € comercio y la Administracion,
hace posible una mayor velocidad en las transacciones bancarias (uso de tarjetas de crédito, servicios bancarios
desde d domicilio, consultas a voluminosos bancos de datos donde pueden obtenerse datos cas inganténeamente,...),
la resolucion de complejos problemas estaditicos de andlisis de mercados, control de inventarios, la emulacion del
andisis que redlizan los expertos ante problemas determinados (Sistemas expertos) y un sinfin de tratamientos que no

por ser cotidianos dejan de ser compleios.

Lanaturaleza de este progreso tecnoldgico es, por tanto, uno de los mayores desafios actuaes, pero también
dd mafiana. Vemos, como diversas acciones colectivas tesimonian € agravamiento de las exigencias que pesan
sobre la vida econdmica; @ Ilamado "chantgje tecnoldgica”, la pretendida imposibilidad técnica de garantizar la
seguridad; y més dlg, @ cuestionamiento creciente dd trabgo parcdario, de denominado "imperidismo” de la
teleméaticay dd peligro gparente que hace correr alas libertades individuaesy colectivas.

Como cudquier otra nueva tecnologia, los computadores dentro del ambito empresarid estan suscitando
cuestiones importantes sobre @ nivel d que se deberia controlar a la tecnologia y por parte de quién deberia
realizarse dicho control. Incluso las més recientes tecnologias, por gemplo los sistemas de imagenes, pueden tener
consecuencias sobre laintegridad de los documentos legdes 'y financieros, y sin duda, estén provocando los mismos

tipos de cuestiones complegjas.

Lainformacion debe verse como un recurso més de laempresay como tal debe administrarse y gestionarse.

Es un hecho que estamos ante una nueva etapa de la evolucion de la Economia mundia en la que, potencidmente,



las actividades relacionadas con la informacion van a ser uno de los motores principaes de la generacion de riqueza
y empleo. Lainformacion atraviesa horizonta y verticamente a toda Organizacion y por tanto es una cuestion clave
establecer las normas de figbilidad de la informacion, méxime s esta sendo 0 va a sr dmacenada, procesada o

modificada por medios informéticos.

Gasto per capita en ICT

1991 1992 1993 1994
Austria 635 678 721 760
Belgica/Luxemburgo 627 653 677 711
Dinamarca 902 917 959 1.019
Finlandia 566 553 583 613
Francia 722 750 773 813
Alemania 845 914 935 964
Grecia 142 152 169 188
Irlanda 483 501 523 549
Italia 436 460 470 490
Holanda 759 776 803 842
Noruega 994 1.024 1.089 1.149
Portugal 214 246 275 309
Espana 332 333 332 341
Suecia 986 979 1.025 1.076
Suiza 1.545 1.590 1.608 1.673
Reino Unido 704 719 748 787
UE+EFTA 652 682 703 735
EEUU 1.086 1.124 1.165 1.217
Japon 1.010 1.106 1.102 1.152
Fuente: Computing Espafia (Sep 95) (Cifras en ecus)

Conforme los actudes sstemas informéticos han ido aumentando en complgjidad, han puesto de manifiesto
unamayor cantidad de el ementos vulnerables desde € punto de vista de la Seguridad de la Informacion. Es un hecho,
que hoy en dia, existen més puntos vulnerables y mayor facilidad parallevar addlante un atague contra élos. Existen

varias razones para elo, entre otras.

* El enorme diciente que supone la poshilidad de obtener a corto plazo grandes beneficios (econdmicos, de
mercado,...), vulnerando lainformacion de todo tipo que circula por una Organizacion (espiongje industrid,
ataques aredes bancarias,...).

* El hecho de exitir medios disponibles para llevar a cabo tales acciones, medios éstos tan sofigticados como los

propios sSstemas, ya que tienen en muchos casos € mismo origen tecnol Ggico.



LA SEGURIDAD DE LA INFORMACION Y LAS ORGANIZACIONES,

El uso delas tecnologias de lainformacion y de las comunicaciones (ICT) esta creando, por tanto, un riesgo
que hay que gestionar y controlar dentro de las organizaciones empresarides, dd mismo modo que la eficienciaen
cumplimiento de los objetivos, por los que son aplicadas. Esto equivale a afirmar que tanto la seguridad como la
eficiencia deben ser objetivos inseparables y que es obligacion de los responsables organizativos implantar ambos
(eficienciay control) y exigirlos d persond informéico del mismo modo que a los deméas recursos humanos de la
Empresa, a pesar de que la seguridad en muchos casos pueda parecer prescindible por razones econémicas o por €

propio interés del persond involucrado, en no ser controlado.

La necesidad de proteger la informacion parece, por tanto, evidente. Sin embargo, en ciertos momentos
puede resultar un problema extraordinariamente dificil de resolver, € ddimitar lo que hay que proteger y como debe
hacerse.  Asi mismo, @ concepto de Seguridad de la Informacion se confunde, muchas veces gplicando criterios muy
smpligtas, con € de seguridad informética, o incluso con € uso de software de seguridad. Nada més lgjos de la
redidad. La auténtica Seguridad de la Informacion en una Organizacion, debe abordar aspectos de seguridad fisicay
|6gica de lainformacidn. Ser&la seguridad |gica la relacionada con € nivel de control de los riesgos informéicos y
éste asu vez con d nivel de medidas para reducir estos riesgos 'y no solo los que puedan afectar ala confidencididad

y alaintegridad de lainformacion, sno también los econdmicos, financierosy legaes.

Segln lo anterior, puede considerarse acertadamente, a la Seguridad de la Informacién como un problema
de gestion, en € que se trata de dcanzar unos objetivos concretos por medio de la adecuada asignacion de recursos,
tales como recursos humanos, técnicos, distribucion de tiempo, etc. La Seguridad deberia ser por todo dlo,
cuidadosamente planificada y presupuestada, estableciendo d nivel de seguridad que sea aceptable para cada
Organizacion y los medios més adecuados para dcanzarla. De hecho sera preciso establecer una politica de
seguridad por parte de los gestores empresariales. Dicha politica de seguridad debera redlizar un exhaustivo andisis
de riegos y a partir de €, incluir un conjunto completo de mecanismos y servicios de seguridad, que permitan
conseguir la seguridad de la informacion que la Organizacion precisa, a un coste proporciona a lo que se pretende

salvaguardar.




Debera establecerse dentro de la Organizacion, un compromiso equilibrado entre los tres factores siguientes:

* La operdividad de todo € sigema que sea necesaria, frente a los diferentes riesgos potenciales que puedan
definirse.

* Los mecanismos Y técnicas que puedan reducir la probabilidad de gparicion de riesgos e incidentes, asi como
disminuir sus efectos.

* Los cogtos (directosy no directos) derivados de la utilizacion de dichas técnicas.

Los sstemas informéticos pueden ser disefiados conforme a una serie de criterios de economia, eficiencia,
€tc., ya que para dichos criterios se conocen parametros que maximizandose 6 minimizandose, pueden dar lugar a
disefios dptimos. Sin embargo, cuando setratadel criterio de seguridad € problema se vuelve mucho més complgoy
en muchos casos dificilmente resoluble. Es en estos casos, en los que la puesta en préctica de la teoria matemética de
los juegos (juegos de suma no nula), pueda ser € punto de vista bgjo d que haya que estudiar € problema de la
seguridad.

En & convencimiento de que establecer medidas de seguridad en @ ambito empresarid es un problema en
muchos casos muy complgo, o més importante es que |os responsables organizacionaes tomen conciencia de que
son medidas que llevan un coste asociado en su implantacion y que pueden obligar a subordinar agunas ventgjas de

|os Stemas tradiciondes de tratamiento de lainformacion.

IMPLANTACION PRACTICA DE LA SEGURIDAD DENTRO DE LAS ORGANIZACIONES.

El andlisis de la rentabilidad de la aplicacion de la Seguridad en una Organizacion pese a su  indudable
interés e importancia practica presenta ciertas limitaciones en ciertos entornos o tipos de Organizacion. En @ caso de
control de la Seguridad de la Informacion, es preciso acometer un ambicioso proyecto, que gparte de los beneficios
econdmicos que pueda reportar € hecho de prevenir y evitar graves problemas para la Organizacidn, tiene de hecho
otros objetivos, induso mas trascendentales, como son: mejora de lainformacion existente, mgorade laimagen dela
Organizacion frente a sus clientes, adquisicion de una cierta posicion ventagjosa estratégicamente, instauracion de un
clima humano interno meor definido y favorable, efc.. Es decir, en este caso no se persgue tanto una rentabilidad
econdmicainmediatay directa, Sno que existen otras metas de naturalezainmateria pero que sin duda pueden llegar

aser tanto 6 mas importantes que @ objetivo de la rentabilidad econdmica

Dexde edta perspectiva, las técnicas de andiss codeleficacia 0 de costelbeneficio, tradiciondmente
aplicadas en otros &mbitos del conocimiento, pueden en & ambito de la Seguridad de la Informacion, proporcionar

una valiosa ayuda, orientando por gemplo, la toma de decisiones en relacion a s es conveniente 0 no instaurar una



cierta contramedida, ante alguna categoria de amenaza, y propiciar la utilizacion de criterios de raciondidad para
elegir entre diversas dternativas posibles. En concreto, puede servir para orientar una adecuada planificacion de

Seguridad haciatareas o actividades de mayor interés y repercusion econdmica o de mercado.

Las ventgjas que pueden gportar estas técnicas a la planificacion de la Seguridad de la Informacidn, dentro

de una Organi zacion, pueden resumirse en las siguientes:

1.- Facilitan la laboracion de Planes de Seguridad de la Informacion especificos.

2.- Permiten la comparacion de Subtaress entre sl y d establecimiento de prioridades entre dlas, dentro de un Plan de
Seguridad globdl.

3.- Incluyen la posibilidad de establecer una planificacion de seguridad detallada'y convenientemente presupuestada,
para una determinada Organizacion en cualquier periodo especifico.

4.- Hacen poshble € seguimiento y contral "a poderiori”, de los resultados parcides y globdes de los Planes
establecidos.

Gestion de la Seguridad

[F‘Ianificacion de la Seguridad j

- Se identifican las posibles amenazas.

- Se presentan posibles medidas de control y
costes asociados para cada amenaza.

- Analisis de costes/beneficios.

4

Plan de Seguridad

Analisis de Riesgos

- Conjunto de acciones para mejorar la
Seguridad.

Antes de aplicar propiamente un andis's costes’beneficios, seraimprescindible como pasos previos llevar a
cabo:
(1) Unadefinicion expresa de objetivos, induidoslosde naturalezainmaterial, que d Plan de Seguridad dela
Informacién pretende conseguir, con indicacion precisa de todas aquellas posibles amenazas a la I nfor macién
contra las que se desea actuar. Cuanto mas concreta sea la descripcion de estos objetivos y amenazas, y mas
explicita su formulacion, menor sera d riesgo de acometer un Plan de Seguridad que a posteriori resulte injustificado

0 inoportuno y seramés sencillo controlar s se dcanzan o no | os objetivos perseguidos.

La mayoria de las amenazas a la Seguridad de la Informacion, que los gestores’administradores de las digtintas
Organizaciones deberian consderar no son, aunque a primera vista pueda parecer lo contrario, de caracter
tecnolGgico. Esta parte del proceso de andisis de riesgos debera requerir la utilizacion de tests y cuestionarios, que
interroguen a responsable de la Organizacion sobre las amenazas probables. Una lista de posibles objetos sobre los

que debe aplicarse la Seguridad de la Informacion, eslasiguiente:



- Edificios.

- Persona de limpiezay mantenimiento de edificios.

- Persona adminigtrativo.

- Operadores.

- Persond de programacion.

- Persond en generd.

- Documentos y volUmenes de biblioteca

- Documentos de Auditoria.

- Programas de test.

- Programas de aplicacion.

- Librerias de ficheros.

- Dispositivos de dmacenamiento de informacion (discos, cartridges, cintas magnétices,..).
- Impresoras e impresos.

- Lineas de comunicacion (modems, multiplexores, routers, gateways, bridges....).

- Otros digpositivos de E/S.

Ademas, serd necesario clasificar Ssempre las amenazas potenciales en base a su "importancid' relativa para la
Organizacion en estudio. Para poder hacer una vaoracion adecuada de los riesgos, deberan asignarse prioridades a
cada uno de dlos de acuerdo a diversos criterios. Por gemplo, se pueden condderar como posbles factores de
decision:

1) Lafrecuenciapotencid delaincidencia

2) Lasdimensiones de la pérdida.

3) Lafacilidad/coste de las medidas de proteccion.
4) Lafacilidad en que la amenaza sea perpetrada

5) El nimero de intrusos potenciaes.

(2) Una egtimacion de los cogtes asociados a cada una de las amenazas encontradas en la fase anterior, asi
como la identificacion de las posibles contramedidas 0 medidas de control, mas adecuadas previstas para cada
tipo de amenaza. Basicamente hay dos eementaos principaes que debieran intervenir en la estimacion de los costes
de los riesgos 0 amenazas organizaciondes. F, la frecuencia con la que una determinada amenaza puede llegar a
producirse, durante un periodo de tiempo prefijado y C, @ costo 6 pérdida atribuido ata amenaza., en términos de
pérdida econdmica por afio. Sin embargo, en muchas situaciones de amenaza no es fé&cil determinar estos valores. Es

en estos casos, en los que € cogte de un riesgo 0 amenaza debe interpretarse en sentido amplio, pudiendo estar



definido en términos no necesariamente econdmicos. Esta circunstancia puede variar en funcién de las caracteristicas
propias de los recursos afectados, cuantificandose por gemplo en unidades mas clarificadoras y tan diversas como:
el nimero de empleados y/o maquinas por unidad de tiempo, credibilidad, horas, desplazamientos, tiempo de

proceso informético, tiempo de proceso manud, etc.

Siempre que nos decantemos por una vaoracion de las amenazas puramente econdmica, deberemos tener en cuenta
gue e coste materid del recurso no sudle ser @ criterio mas apropiado. Por gemplo, S una cga de 10 discos
magnéticos cuesta en d mercado 2.000 pesetas, pero la informacidn que contiene cada disco puede ser de valor
superior a 35.000 ptas,; @ coste mas gpropiado sera de 35.000 ptas/disco S la pérdida afectaraa s6lo una cgade
discos. Esto, demuestra que las amenazas deben estar definidas especificamente, antes de redizar cuaquier
asignacion de coste (pérdidas previsibles).

Tras € andlisis de adgunas complgas dternativas para la seleccion del coste mas gpropiado para cada amenaza
definida, una dternativa conceptudmente vadida 'y ago mas sencilla desde € punto de vista de la complgidad del
caculo matemético necesario, consistiria en preguntarse cud de los siguientes sais tipos de coste conviene gplicar a
la amenaza definida:

1. El coste materid ded activo.

2. El cogte parareparar € activo (dafios, menos seguro).

3. El coste paracolocar € activo (incluyendo pedidos, portes e instaacion).

4. El coste paraoperar sin € activo (incluyendo pérdida genera, pérdida aplazada, etc.).

5. El coste de la capacidad de retroceso/recuperacion.

6. El coste de los seguros.

De manera que pueda estimarse cuantitativamente € coste de una amenaza por medio de la Sguiente expreson
matemética (en Ptas/afio):  E = ((10 7%)/4)
Donde, F representa la frecuencia con la que una determinada amenaza puede llegar a producirse y C, € coste

atribuido atd amenaza, en términos de pérdida econémica. Suponiendo conocidas las siguientes tablas.

- TABLA deF: -TABLA deC:

0 - Virtualmenteimposible. 0 - Despreciable (arededor de 100 Ptes).
1 - Puede que suceda una vez en 400 afios. 1 - Del orden de 1.000 Ptas.

2 - Puede que suceda una vez en 40 afios. 2 - Del orden de 10.000 Ptas.

3 - Puede que suceda unavez en 4 afios (1.000 dias de trabg0). 3 - Déd orden de 100.000 Ptas.

4 - Puede que suceda una vez en 100 dias de trabgjo. 4 - Dd orden de 1.000.000 Ptas.

5 - Puede que suceda unavez en 10 dias de trabgjo. 5 - Dé orden de 10.000.000 Ptas.

6 - Puede que suceda unavez cada dia. 6 - Del orden de 100.000.000 Ptas.

7 - Puede que suceda 10 veces d dia 7 - Ddl orden de 1.000.000.000 Ptas.



S un cierto tipo de amenaza se estima que puede provocar una pérdida por vaor de 100.000 Ptas. y tiene una
frecuencia probable de que suceda una vez cada 100 dias de trabgo, entonces. F= 4, C= 3; sendo € coste de la
amenaza E de 2.500 Ptas/afio. S por € contrario, un incendio en & Centro de Proceso de Datos de una Organizacion
causara un dafio caculado en 100.000.000 de Ptas., pero fueraimprobable que ésto sucediera mas de una vez cada
400 afios, € costo detd amenaza serfade: E = (10 **%9/4) = 2.500 Ptag/afio.

Un problema que afecte a una determinada Organizacion, cuyo coste sea de 1.000 Ptas. y que ocurra 10 veces d dia,
supondria: E = 25.000 Ptas/afio, con o que, por gemplo, mereceria la pena invertir 10 veces mas en esta amenaza

gue en las dos anteriores.

Obviamente, pueden definirse otras formulas més precisas para cacular la importancia de una amenaza, pero se
corre e riesgo en su definicion, de convertirlas en una herramienta de uso restringido, dificilmente generdizable para
cudquier amenaza y/o Organizacion. Pudieran ser admisibles en aquedllos estudios en los que se desee emplear mas
tiempo y dinero 6 en aguellos que se redicen para refinar aproximaciones anteriores de ciertas amenazas més
costosas 0 més frecuentes. Por gjemplo, en dgunos casos cuando exista cierta experiencia previa sobre amenazas y
su ocurrencia préctica en la Organizacion en estudio, puede interesar cacular € costo correspondiente a una

amenaza, de una formamés precisa, aplicandose en este caso la siguiente expresion dterndiva:

E = F/(Tiempo medio que transcurre entre ocurrencias de una amenaza (en afos)).

En definitiva, en los gemplos anteriores, se ha establecido como indicador de gestion, para cuantificar los digtintos
factores de coste, las Ptas/alio que supone cada amenaza, de modo que € peso a dar a cada factor (0, 1, 2,..., 7),
viene dado por d vaor que adquiere d indicador que hemos establecido. El digponer de otros criterios de coste
(incluso menos objetivos y cuantificables), acompaiados de sus pertinentes indicadores (indicadores de cogte o
eficiencia aterndivos), sera un punto esencid para poder eegir entre diversas dterndivas y para evauar
posteriormente la cdidad de los resultados obtenidos, ya que permitirian integrar las prioridades o directrices que
toda Organizacion debe tener.

Asi mismo, seria conveniente asignar diversas ponderaciones, a cada uno de |0s criterios sdeccionados, pues
es |6gico pensar que todos elos no son iguamente relevantes. Esta asignacion de carécter subjetivo permitiria sin
embargo consderar otros factores de relevancia, como por gemplo, preferencias otorgadas en funcion de las
directrices politicas de la Empresay dd grado de contribucidn de cada factor a los objetivos de la Seguridad de la
Informacién. La consideracion de los dos factores anteriores. indicadores y su ponderacion relativa, nos permitiria

confeccionar findmente cuadros que cuantifiquen globamente & Plan de Seguridad de la Informacion.



CONCLUSIONES.

A lahoradellevar acabo la gestion de la Seguridad de la Informacion en una Organizacion se debe redlizar
un andisis de riegos, que permita descubrir 1o amenazado que se encuentra dicho sistema. L os principaes objetivos

gue con €llo se obtienen serian:

1. Ayudar a la identificacion de amenazas potencides contra € buen funcionamiento de la Organizacion, desde la
perspectiva de su Informacion.

2. Ayudar en la cuantificacion de las pérdidas ocasionadas por dichas amenazas ala Seguridad de la Informacion.

3. Permitir una ordenacién de las amenazas en base a un sistema de prioridades.

4. Servir como base Sdlida para d andisis y obtencidén de una Plan de Seguridad gustado y rentable para la

Organizacion.

Normamente, una sencilla vaoracion de los riesgos, suele consderar los puntos anteriores 1y 2. Sin
embargo, un auténtico andisi's de riesgos organizaciond, debe ser mas amplio y su findidad debe abarcar |os cuatro
objetivos sefidados. Seglin ésto, € andisis de riesgos puede considerarse como un planteamiento sistemético,
enormemente Util para caracterizar las amenazas que existen sobre los datos y/o computedores dentro de las
Organizaciones actuales, para asi poder establecer contramedidas a dichas amenazas y para decidir en definitiva, un
Plan de accion, que invertira los méximos recursos (técnicos, humanos,...) contra los riesgos més probables y/o los
que pueden suponer mayores pérdidas. El proceso de andlisis de riesgos, desde € punto de vista de la informacién
como vaor incuestionable en las Organizaciones actudes, puede expresarse, a modo de resumen, segin € esquema

multinivel de lafiguraadjunta.

Como puede observarse, en @ nive 6, los planes de accidn se consignan con prioridades. De este modo, no
tiene sentido trabgjar contra todos agquel | os riesgos relativamente improbables, a pesar de o interesante que pueda ser
la implementacion de sus contramedidas, hasta que no hayan sido tratados todos los riesgos potencidmente méas

costosos para la Organizacion.

También esimportante destacar que & procedimiento de andisis de riesgos descrito, no pretende ofrecer un
Plan de seguridad absoluta. De hecho, la seguridad absoluta es un concepto précticamente inacanzable en los cada
vez méas compleos, Sstemas redles de tratamiento automatizado de la Informacion, d servicio de las Organizaciones
actudes. Méshien, d andlisis de riesgos permite acanzar un cierto grado de Seguridad en la Informacidn, que estara
en funcidn de la naturaleza de los datos que deban protegerse y de la cantidad de recursos que esté previsto invertir
enta Seguridad.



NIVEL - 1

AYAZARES B) SISTEMA DE C) OBJETIVOS DE

POTENCIALES COMPUTADOR RENDIMIENTO
ESPECIFICO GENERALES

* Accidcntes.

* Errores. * Hardware. * Oportunidad del

* Fraudes. = Software. procesamiento.

* Interrupcionces. * Personas. *Proteccion de los datos.
* Procedimientos. #* Proteccion de los factores
* Facilidades. estrategicos.

‘ NIVEL - 2‘
EVALUAR A) y B) EVALUAR B) y C)

‘ NIVEL - 3‘

* DE LA EVALUACION DE A y B --> OBTENER "D"
(Las amenazas especificas)

* DE LA EVALUACION DE By C --> OBTENER "E"
(Los requerimientos de seguridad especifticos)

‘ NIVEL - 4‘

COMPARAR "D" CON "E"

‘ NIVEL - 5‘

IDENTIFICAR DE LA COMPARACION ANTERIOR LAS AMENAZAS MAS
IMPORTANTES

‘ NIVEL - 6‘

DE LA IDENTIFICACION REALIZADA EN EL NIVEL 5, OBTENER:

1) MEDIDAS PREVENTIVAS 2) MEDIDAS DE

CON PRIORIDADES RECUPERACION CON
PRIORIDADES

* Controles de cambio de

programas. * Ficheros de seguridad

* Controles de cambios de (backup).

emergencia. * Planes de contingencia.

* Alimentacion de energia de * Seguros.

cmergencia.
#* Cifrado hardware en
determinadas lineas.
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